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摘 要： 文章详细分析了ｐ２ｐ僵尸网络的生命周期以及网络特征，利用改进的 ＳＰＲＩＮＴ决策树和相似度度量函
数，提出了一种新的在线综合检测方法，并论述了虚拟机环境搭建、原型系统设计和实验结果分析．实验结果表明，检
测方法是可行的，具有较高的效率和可靠性．

关键词： 僵尸网络；对等网络；检测

中图分类号： ＴＰ３０２７ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１１）０４０９０６０７

Ｔｈｅｐ２ｐＢｏｔｎｅｔＯｎｌｉｎｅＤｅｔｅｃｔＡｐｐｒｏａｃｈＲｅｓｅａｒｃｈ

ＣＨＡＩＳｈｅｎｇ１，ＨＵＬｉａｎｇ１，ＬＩＡＮＧＢｏ２
（１．ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＩｎｓｔｉｔｕｔｅ，ＪｉｌｉｎＵｎｉｖｅｒｓｉｔｙ，Ｃｈａｎｇｃｈｕｎ，Ｊｉｌｉｎ１３００１２，Ｃｈｉｎａ；

２．ＡＱＳＩＱＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｅｒ，Ｂｅｉｊｉｎｇ１０００８８，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｔｈｅｌｉｆｅｃｙｃｌｅａｎｄｎｅｔｗｏｒｋｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｐ２ｐｂｏｔｎｅｔｗａｓａｎａｌｙｚｅｄ，ｉｍｐｒｏｖｅｄｓｐｒｉｎｔｍｅｔｈｏｄａｎｄｓｉｍｉｌａｒｉｔｙｆｕｎｃ
ｔｉｏｎｗａｓｄｉｓｃｕｓｓｅｄａｎｄｎｅｗｏｎｌｉｎｅｄｅｔｅｃｔａｐｐｒｏａｃｈｗａｓｐｒｏｐｏｓｅｄ．Ｓｅｃｏｎｄｌｙ，ｔｈｅｖｉｒｔｕａｌｍａｃｈｉｎｅｎｅｔｗｏｒｋｅｎｖｉｒｏｎｍｅｎｔ，ｔｈｅｄｅｓｉｇｎｏｆ
ｐｒｏｔｏｔｙｐｅｓｙｓｔｅｍａｎｄｔｈｅａｎａｌｙｓｉｓｏｆｔｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｗａｓｄｉｓｃｕｓｓｅｄ．Ｔｈｅｒｅｓｕｌｔｓｈｏｗｓｔｈａｔｔｈｅｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｉｓｆｅａｓｉｂｌｅ，
ｈｉｇｈｅｆｆｉｃｉｅｎｔａｎｄｒｅｌｉａｂｌｅ．

Ｋｅｙｗｏｒｄｓ： ｂｏｔｎｅｔ；ｐ２ｐｎｅｔｗｏｒｋ；ｄｅｔｅｃｔ

１ 引言

僵尸网络已经成为互联网安全的最大威胁之一．僵
尸网络是指采用各种传播手段，将大量主机感染僵尸程

序，从而在控制者和被感染主机之间所形成的一个可一

对多控制的网络．控制者可以向僵尸网络中被感染主机
下达各种恶意指令，例如扫描感染其它主机、发送垃圾

邮件、偷取主机信息、发动 ＤＤＯＳ攻击等．按照命令与控
制机制［１］，僵尸网络可以分为基于 ＩＲＣ协议、ＨＴＴＰ协议
和ｐ２ｐ协议三类．基于 ＩＲＣ协议和 ＨＴＴＰ协议的僵尸网
络［２］具有集中控制服务器，并且数量庞大，易于检测和

防御．目前已被广泛应用的反制方法是阻止被感染主机
与控制服务器通信，例如通过 ＣＥＲＴ部门协调关闭僵尸
网络集中控制服务器．然而，基于 ｐ２ｐ协议的僵尸网络
没有集中控制点，更具韧性和隐蔽性，难于检测和防御．
文献［３］通过对 Ｐｅａｃｏｍｍ僵尸程序的分析指出了僵尸网
络向ｐ２ｐ协议结构发展的趋势．

基于ｐ２ｐ协议的僵尸网络中，每个僵尸结点往往与
多个对等结点连接，结点间从开始连接到正常通信存在

大量网络通信数据．大多情况下，由于每个结点的僵尸

程序是相似的、自动运行的和无人工干预的，所以可以

通过它们之间的网络数据来发现某些特征模式，进一步

通过这些特征研究相关检测方法．本文将 ｐ２ｐ僵尸网络
生命周期分为三个阶段，并将三个阶段的网络数据分为

行为特征和通信特征两部分，然后利用一种新的在线综

合检测方法对其检测．

２ 相关工作

僵尸网络的研究主要集中在四个方面，包括分析、

跟踪、检测和反制．目前，僵尸网络的反制研究面临严峻
的挑战．本文主要研究一种基于ｐ２ｐ协议的僵尸网络检
测方法，研究者给出了许多方法来进行僵尸网络检测，

主要分为两类，包括基于主机的检测和基于网络的检

测．防病毒软件主要采用基于主机的检测方法，它们将
各种僵尸网络及其变种当作木马或者病毒处理，主要采

用特征码匹配技术或者恶意行为分析来检测各种僵尸

程序．优点是对于流行僵尸网络能够相对及时发现并处
理，缺点是不能发现智能变种僵尸网络，不能对远程控

制者进行报告和防御等，另外各种杀病毒软件能力不

同、终端用户需要安装杀病毒软件、终端用户安全意识
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淡薄都影响僵尸程序的检测．基于网络的检测方法主
要针对网络流量数据进行分析，通过流量数据的异常

特征来判断网络内主机是否感染僵尸网络．目前这些
方法主要侧重基于 ＩＲＣ协议和 ＨＴＴＰ协议的僵尸网络
检测［４～７］，然而现在的僵尸网络已经由原来的集中式结

构逐步向分布式结构（即采用 ｐ２ｐ协议）发展［８］，针对
ｐ２ｐ僵尸网络的分析与检测已经成为该领域的研究热
点，下面的一些方法和系统提供对ｐ２ｐ僵尸网络的检测
支持．

Ｇｕ等人研究实现了ＢｏｔＭｉｎｅｒ［９］原型系统，提出了一
种两阶段聚类方法，能够同时检测 ＩＲＣ／ＨＴＴＰ／ｐ２ｐ三种
类型僵尸网络．ＢｏｔＭｉｎｅｒ目前停留在原型阶段，准确率
不高，不能在线进行，并且针对僵尸网络有某些固定的

假设，无法保证方法针对 ｂｏｔｎｅｔ新变种的适应性．
Ｓａｎｇ［１０］等人对 ｐ２ｐ僵尸网络特征进行建模，然后利用
Ｍａｒｋｏｖ模型进行状态转换与匹配，并将该方法应用到
三种典型 ｐ２ｐｂｏｔｎｅｔ进行验证．该方法的特征建模并没
有考虑僵尸网络的主流特征，例如发垃圾邮件，下载二

进制代码等，并且误报率高．文献［１１］提出利用 ＣＵＳＵＭ
算法对 ｐ２ｐ僵尸网络进行检测，检测的特征主要包括
ＩＣＭＰ错误率、ＳＭＴＰ协议包增长率、ＵＤＰ包增长率．首先
该方法的特征建模并不完善，没有考虑 ｐ２ｐｂｏｔｎｅｔ的连
接相似性、包大小、恶意扫描信息等特征；其次该方法

重点考虑了ｐ２ｐ僵尸网络初始阶段的特征，对其它阶段
的特征没有考虑．Ｍｏｈａｍｍａｄ［１２］等人提出一种综合分类
数据挖掘方法，通过不断的选择最优的分类器处理流

数据，可以用作ｐ２ｐ僵尸网络的检测．该方法只考虑了
ｐ２ｐ僵尸网络初始化阶段的一些特性，对僵尸网络结点
间的通信相似性没有考虑，容易导致误报率较高．

综上所述根据是否能够在线检测，基于网络的 ｐ２ｐ
ｂｏｔｎｅｔ检测方法可分为两种：一种是离线检测，即预先
收集一段时间内的网络流量数据，然后利用各种算法

对离线数据进行分析与检测；另一种是在线检测，即在

线监控待检网络，接收相关流量数据，对网络数据流分

析并检测，然后报告疑似感染主机．本文提出的是一种
在线进行 ｐ２ｐｂｏｔｎｅｔ检测方法，在线检测与非在线检测
相比，具有高效、快速检测、快速发现等特点，适合应用

在安全等级较高的网络．

３ ｐ２ｐ僵尸网络生命周期与特征

Ｗａｎｇ［１３］等人认为 ｐ２ｐ僵尸网络分为三个阶段，包
括选择成员阶段、组成僵尸网络阶段和等待指令阶段．
选择成员阶段即利用各种方式感染大量主机，组成僵

尸网络阶段即被感染的主机之间利用 ｐ２ｐ协议组成僵
尸网络，等待指令阶段即被感染主机等待僵尸网络控

制者指令．这样的划分是根据僵尸程序执行顺序来理

解的，站在网络数据流检测的角度，我们也将 ｐ２ｐ僵尸
网络分为三个阶段，包括初始阶段、发呆阶段和攻击阶

段．其中初始阶段是主机感染 ｐ２ｐ僵尸网络程序，并且
加入到该ｐ２ｐ僵尸网络中，中间经历注入、感染、加入僵
尸网络、下载二进制僵尸升级程序等过程．ｐ２ｐ僵尸网
络的初始阶段产生大量特殊的网络数据，在该阶段进

行检测相对容易．发呆阶段是网络内感染ｐ２ｐ僵尸程序
的主机启动后只是连接到对等结点，与僵尸网络保持

简单通信和连接，不做其它事情．发呆阶段是僵尸网络
最常见的阶段，僵尸网络生命周期的大部分时间处于

发呆阶段，该阶段不产生过多的容易采集的网络数据，

所以在该阶段进行网络检测难度比较大而且容易产生

误报．攻击阶段是受控制的主机接收ｐ２ｐ僵尸网络控制
者的指令进行破坏活动，常见的活动包括发送垃圾邮

件、进行ＤＤＯＳ攻击、偷取受控主机信息等，其中发送垃
圾邮件和ＤＤＯＳ攻击由于产生大量特殊网络数据相对
容易检测．

总结上述各个阶段，ｐ２ｐ僵尸程序有以下特点：
（１）ＩＣＭＰ异常报文．某些主机感染 ｐ２ｐ僵尸程序，

在初始化时，僵尸程序会随机的向其他节点发送连接

请求，这样就导致了出现大量的“找不到目的地址”的

异常的 ＩＣＭＰ报文错误．（初始阶段）
（２）ＡＲＰ异常请求．某些 ｐ２ｐ僵尸程序内部存在多

个固定连接 ＩＰ，初始化时，僵尸程序会向这些 ＩＰ发送
ＡＲＰ请求，导致ＡＲＰ协议报文突然增长．（初始阶段）

（３）主机端口连接建立速率．大部分 ｐ２ｐ僵尸程序
会在初始化时短时间内连接很多对等结点，如果这些

连接建立成功，可以在主机端口检测某段时间的主机

间连接建立情况来发现僵尸程序的行为特征．（初始阶
段）

（４）特定时间段内数据包相似．网络内感染同一
ｐ２ｐ僵尸网络的若干主机表现的行为相似，因为这些僵
尸程序都是自动运行，不受使用者控制．无论这些主机
之间通信，还是它们与外网控制主机通信，可以假设这

些主机产生了大量大小相似的通信包．（发呆阶段）
（５）内外网相同连接．经过观测，网络内正常主机

与感染 ｐ２ｐ僵尸网络的主机之间的通信连接呈现聚集
特征．即假设网络内部分主机感染同一 ｐ２ｐ僵尸网络，
外网对等控制结点为 Ａ、Ｂ、Ｃ，内网感染主机与 ＡＢＣ的
连接呈现聚集特征．对于网络内主机感染不同的ｐ２ｐ僵
尸网络，内网和外网都有对等控制结点的情况与上述

假设类似．（发呆阶段或者攻击阶段）
（６）ＳＭＴＰ报文．某些僵尸程序会建立大量 ＳＭＴＰ连

接并发送大量ＳＭＴＰ报文，根据这一特点可以检测相应
ｐ２ｐ僵尸程序．（攻击阶段）

上述特征没有涵盖 ＤＤＯＳ攻击特征，本文没有将
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ｐ２ｐ僵尸网络产生的 ＤＤＯＳ攻击检测作为研究内容，因
为：（１）僵尸网络发动 ＤＤＯＳ攻击行为在整个生命周期
中只占有很小的时间段；（２）ＤＤＯＳ攻击检测是一个充
分研究并且正在发展的课题，拟以后结合成熟成果研

究该特征．

４ ｐ２ｐｂｏｔｎｅｔ在线检测方法

目前，无论僵尸网络采用自定义协议还是已有的

应用层协议来进行通信，都离不开传输层 ＴＣＰ和 ＵＤＰ
协议，因此，可以利用协议分析技术，只采集 ＴＣＰ或者
ＵＤＰ相关数据流来进行分析．从检测角度，将上面三个
阶段的特征分为两类，一类是ｐ２ｐ僵尸网络结点间连接
通信特征，包括特定时间段内数据包相似、内外网相同

连接；另一类是僵尸结点行为特征，包括 ＳＭＴＰ异常报
文、ＩＣＭＰ异常报文、ＡＲＰ异常请求、主机端口连接建立
速率．基于ｐ２ｐｂｏｔｎｅｔ三个阶段的通信特征和行为特征，
本文提出一种新的基于网络特征的在线检测方法，该

方法结合改进的 ＳＰＲＩＮＴ决策树分类算法和基于相似
度度量函数的算法进行检测，然后对两方面进行综合

分析进而决定相关主机是否是 ｐ２ｐ僵尸主机．
４．１ 改进的ＳＰＲＩＮＴ决策树分类方法

ｐ２ｐｂｏｔｎｅｔ行为特征可以在虚拟机网络环境中采集
和提取（参见第５节），然后通过分类方法进行训练产生
决策树，最后在待检网络中利用相应决策树模型进行

检测．数据分类方法有很多，其中决策树分类具有速度
快和精度高特点，适合在线检测．针对待检网络收集到
的ｐ２ｐｂｏｔｎｅｔ行为特征是一种网络海量数据，传统分类
方法在处理海量数据时会出现性能或精度降低的问

题，ＩＢＭ研究人员提出了决策树分类算法 ＳＰＲＩＮＴ［１４］，它
是一种快速的、可伸缩的、适合处理较大规模的决策树

分类算法，而且消除了所有的内存限制、性能较好．针
对ｐ２ｐｂｏｔｎｅｔ行为特征，本文采用改进的ＳＰＲＩＮＴ决策树
分类方法，在虚拟环境中部署典型 ｐ２ｐｂｏｔ，采集相关数
据训练决策树，然后在待检网络中进行检测．

利用数据采集程序收集决策树训练的数据集，采

用表１数据表结构，其中 ＴａｂｌｅＨｏｓｔ存储主机及其开放
的端口，ＴａｂｌｅＰｏｒｔ存储在某一端口发送和接收的数据流
数据．经过观测，ｐ２ｐ僵尸程序感染后必然会监听本地
主机的某一端口，所以只需要考虑网络内主机开放的

端口即可，这样可以大大节约检测开销．
表１ 数据表结构

ＴａｂｌｅＨｏｓｔ（ＩＤ，ＨＯＳＴ，ＰＯＲＴ）
ＴａｂｌｅＰｏｒｔ（ＩＤ，ＰＯＲＴ，ＤＡＴＡ）

表１中ＤＡＴＡ不是原始的通信数据，而是经过处理
的特征向量数据 Ｄ，Ｄ＝（Ｆ１，Ｆ２，Ｆ３，Ｆ４），Ｆｉ即为上述
ｐ２ｐｂｏｔｎｅｔ行为特征，这些特征利用数据归约技术，使用

直方图分箱来近似数据分布．举例来说，僵尸程序发送
垃圾邮件表现为发送大量 ＳＭＴＰ报文，可以采用 Ｆ１＝
｛［０，２５］，…，［２ｆ，２ｆ＋１］，…，［２ｎ，∞］｝来表示，直方图中
每个分箱代表发送 ＳＭＴＰ垃圾报文的数量．ＩＣＭＰ异常
报文可以表示为 Ｆ２＝｛［０，１］，…，［Ｎ１，∞］｝，Ｎ１为直方
图箱子数量；ＡＲＰ异常请求可以表示为 Ｆ３＝｛［０，１］，
…，［Ｎ２，∞］｝，Ｎ２为直方图箱子数量；主机端口连接建
立速率可以表示为 Ｆ４＝｛［０，１］，…，［Ｎ３，∞］｝，Ｎ３为直
方图箱子数量．其中更新时间和直方图箱子数量根据
训练和检测程序执行情况进行优化．

上述数据集作为输入，然后采用改进的 ＳＰＲＩＮＴ算
法［１５］生成决策树作为输出．ＳＰＲＩＮＴ算法目前存在的主
要问题是最佳分割点计算量大，改进后的方法能够大

大减少候选分割点的数目，从而有效地减少了计算量

和计算时间．
输入：在虚拟机组成的网络中部署各种 ｐ２ｐ，采集

行为特征数据存储为 ＴａｂｌｅＨｏｓｔ和 ＴａｂｌｅＰｏｒｔ．
输出：决策树分类器 Ｔ
采用改进的ＳＰＲＩＮＴ算法，主要步骤如下：
（１）如果结点 Ｓ（Ｓ代表主机，即该主机上通信端口

上所有特征数据的集合）满足停止条件，则返回；

（２）对于各个属性 Ｆｉ，找到一个值或者值集，产生
最佳分裂；

（３）比较各个属性的最佳分裂，选择最佳的将 Ｓ分
为Ｓ１和 Ｓ２；

（４）递归对 Ｓ１和 Ｓ２产生决策树 Ｔ；
在待检网络中采用上述训练过的决策树分类器进

行检测，方法如下：

输入：待检网络中，采集某时间段内行为特征数据

存储为ＴａｂｌｅＨｏｓｔ和ＴａｂｌｅＰｏｒｔ
输出：疑似 ｐ２ｐｂｏｔｎｅｔ主机集合 Ｋ
（１）遍历 ＴａｂｌｅＨｏｓｔ和 ＴａｂｌｅＰｏｒｔ，得到每个主机上所

有开放端口的特征向量数据 Ｄ；
（２）将 Ｄ与决策树Ｔ中分支进行匹配，如果满足异

常条件，则将该主机加入集合 Ｋ，否则继续遍历；
（３）得到疑似 ｐ２ｐｂｏｔｎｅｔ主机集合 Ｋ，Ｋ＝｛ｋ１…ｋｉ…

ｋｎ｝．
ＳＰＲＩＮＴ算法产生的二叉树检索时间复杂度为

Ｏ（ｌｏｇ（ｎ）），由上述步骤不难看出检测方法的时间复杂
度为 Ｏ（ｈｐｌｏｇ（ｎ）），其中 ｈ为主机数量，ｐ为在主
机上平均开放的端口数量．
４．２ 基于相似度度量函数的检测方法

ｐ２ｐ僵尸网络结点间连接通信特征，包括若干时间
段内数据包相似、内外网相同连接．这些特征本质上可
以归为一类，即ｐ２ｐ僵尸网络结点间相似性，发现这种
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相似性是检测的本质．ｐ２ｐ僵尸网络结点间相似性的发
现可以通过计算某段时间结点发送或者接收数据包数

量、字节大小来实现，如果在很多定义时间内，两个结

点发送或者接收的数据包数量相似、每个包字节大小

相似，则认为结点间具有某种相似性．目前，这种结点
间相似性可以通过聚类分析来实现，例如文献［１４］利用
一种采集程序先收集网络数据，存储后利用聚类方法

离线进行聚类分析来计算相似性，但是这种方法不具

备在线分析和检测的能力．
利用数据采集程序收集到网络数据流具有大量、

快速和连续到达等特点，要想在线处理和分析数据流，

聚类分析方法必须一遍扫描并且使用有限的空间和内

存，即采用专门针对数据流的聚类分析方法．目前，数
据流在线聚类分析方法的研究处于初始阶段，相关现

有算法存在效率和质量的矛盾，本文提出一种新的基

于相似度度量的在线方法，检测 ｐ２ｐｂｏｔｎｅｔ结点通信相
似性．

定义１ 设集合 Ｒ＝｛ｒ１，ｒ２，…，ｒｉ，…，ｒｎ｝为待检子
网某时间段内数据流集合，其中 ｎ为主机个数；ｒｉ为某
个主机的相应时间段内数据流集合，包括发生时间，持

续时间，源 ＩＰ地址，源端口，目的 ＩＰ地址，目的端口，包
总数，字节总数等属性．

定义２ 根据定义１中集合 Ｒ，计算每个主机的通
信特征，包括时间段内数据流记录数 ａ、每个数据流包
含数据包数量 ｂ、每个数据包字节大小 ｃ、窗口时间内
每秒传输字节大小 ｄ；设集合 Ｈ＝｛ｈ１…ｈｉ…ｈｎ｝，其中
ｎ为主机个数，Ｈ为待检网络内主机集合，ｈｉ代表某个
主机的通信特征向量，ｈｉ＝（ａ，ｂ，ｃ，ｄ）．

ａ，ｂ，ｃ，ｄ四个通信特征的数据表示并不一致，可
以采用直方图将它们映射到同一个空间表示，设每个

特征的直方图箱子数量为１０，这样 ｈｉ＝（ａ１…ａ１０，ｂ１…．
ｂ１０，ｃ１…ｃ１０，ｄ１…．ｄ１０）．

ｈｉ为高维数据，针对高维数据的聚类分析算法时
间复杂度偏高，不适合应用在在线检测的环境中，本文

提出一种新的基于相似度度量的方法来检测主机结点

的通信相似性问题，其中采用的相似度度量函数 Ｈｓｉｍ
来自文献［１６］，它是一种专门针对高维数据的相似度度
量函数，能够克服其它距离函数在高维空间中的缺点．

基于相似度度量的方法分两阶段，包括训练阶段

和检测阶段，其中训练阶段的网络环境为虚拟机环境，

在该环境中部署若干 ｐ２ｐｂｏｔｎｅｔ及变种．
训练阶段方法如下：

输入：虚拟机网络环境下ｂｏｔ主机数据流集合 Ｒ
输出：ｐ２ｐｂｏｔ结点的通信特征集合 Ｅ
（１）遍历集合 Ｒ，计算 ｐ２ｐｂｏｔ主机通信特征 ｈｉ，其

中包括 ｈｉ的数据归约，得到ｂｏｔ主机的通信特征集合 Ｈ
＝｛ｈ１…ｈｉ…ｈｎ｝；
（２）利用两重循环遍历集合 Ｈ，利用相似度度量函

数Ｈｓｉｍ计算各个 ｂｏｔ主机的通信特征，如果任意两个
主机的通信特征相似度超过阀值，则去除 Ｈ中重复的
通信特征；

（３）得到新的通信特征集合 Ｅ，Ｅ＝｛ｅ１…ｅｉ…ｅｊ…
ｅｎ｝，其中 ｅｉ和ｅｊ不相似．
检测阶段方法如下：

输入：ｐ２ｐｂｏｔ结点的通信特征集合 Ｅ和待检网络
某时间段数据流集合Ｒ

输出：疑似的ｐ２ｐｂｏｔ主机集合 Ｓ
（１）遍历集合 Ｒ，计算各个主机通信特征 ｈｉ，其中

包括 ｈｉ的数据归约，得到所有主机的通信特征集合 Ｈ
＝｛ｈ１…ｈｉ…ｈｎ｝；
（２）利用两重循环遍历集合 Ｅ和集合Ｈ，利用相似

度度量函数Ｈｓｉｍ计算 ｅｉ和ｈｉ的相似度，如果相似度超
过阀值，则将该主机加入集合 Ｓ；

（３）得到疑似的 ｐ２ｐｂｏｔ主机集合 Ｓ，Ｓ＝｛ｓ１…ｓｉ…
ｓｎ｝．
上述检测阶段算法的时间复杂性为 Ｏ（ｎ＋ａｂ

ｈ），其中 ｎ为计算主机通信特征时间，ａ为集合 Ｅ数
量，ｂ为集合Ｈ数量，ｈ为函数 Ｈｓｉｍ计算时间，其中集
合 Ｅ元素数量通常很小．

利用上述两阶段方法发现的主机集合未必是 ｐ２ｐ
僵尸网络所控制的主机结点，必须将行为特征和通信

特征的检测结果结合起来进行综合分析才能进一步提

高判别的准确率．
４．３ 综合分析

单独通过行为特征和通信特征检测都不足以准确

地定位网络中的ｐ２ｐ僵尸主机，将二者结合起来进行综
合分析能提高检测的准确率．

定义３ 设行为特征异常的主机集合 Ｋ，Ｋ＝｛ｋ１…
ｋｉ…ｋｎ｝，ｎ为主机数量，权值为 ａ，０＜ａ≤１；通信特征
异常的主机集合 Ｓ，Ｓ＝｛ｓ１…ｓｉ…ｓｍ｝，ｍ为主机数量，
权值为 ｂ，０＜ｂ≤１；ｇ（ｈ）＝ａＫ（ｈ）＋ｂＳ（ｈ），其中
ｈ为待检网络中某主机，ｇ为该主机的疑似函数，０≤ｇ
≤２；若 ｈ∈Ｋ，则 Ｋ（ｈ）＝１，否则 Ｋ（ｈ）＝０；若 ｈ∈Ｓ，则
Ｓ（ｈ）＝１，否则 Ｓ（ｈ）＝０．
ｐ２ｐｂｏｔｎｅｔ在线检测总体步骤如下：
（１）对某时间段内的网络数据流进行预处理，为行

为特征检测和通信特征检测提供相应数据集；

（２）利用改进的决策树分类产生异常主机集合 Ｋ；
（３）利用基于相似度度量函数的检测方法产生异

常主机集合 Ｓ；
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（４）计算待检网络内主机的疑似函数 ｇ（ｈ），如果
超过预设阀值，则将该主机加入疑似主机集合 Ｇ；到达
指定检测时间，转到步骤５，否则继续下一时间段的检
测，返回步骤１．

（５）算法结束时得到疑似主机集合 Ｇ，Ｇ＝｛ｇ１…ｇｉ
…ｇｎ｝，ｇｉ是疑似函数超过预设阀值的疑似主机．

根据上述算法步骤不难看出，ｐ２ｐｂｏｔｎｅｔ在线检测
的时间复杂度主要在于步骤（２）或者（３）（具体实现可以
采用线程并行计算处理），而步骤（２）的时间复杂性为
Ｏ（ｈｐｌｏｇ（ｎ）），步骤（３）的时间复杂度为 Ｏ（ｎ＋
ａｂｈ），可见总体算法的时间复杂度是满足在线检
测需要的．

５ 系统与实验

５．１ 虚拟机环境搭建

很多研究者使用ｎｓ２建立仿真的入侵检测、网络蠕
虫等测试环境，模拟大规模结点的网络环境，捕获相关

数据进行研究．但是，上述仿真过程太过单一和理想
化，ｐ２ｐｂｏｔ从感染、加入 ｂｏｔｎｅｔ、二次注入到发垃圾邮
件、ＤＤＯＳ攻击是一个复杂的过程，ｎｓ２无法仿真上述真
实情况，且对实验主机的性能要求比较高．因此，ｎｓ２不
适合应用于新型 ｐ２ｐ僵尸网络的模拟和实验．最近几
年，虚拟机技术不断发展并得到广泛应用，其中 ＶＭｗａｒｅ
是这方面的代表软件．许多研究人员，尤其是安全研究
人员开始应用虚拟机技术开展相关研究，包括木马病

毒等观测、入侵检测、僵尸网络研究等．首先，将虚拟机
软件安装到物理主机上，然后在物理主机内可以模拟

多个操作系统，并将这些虚拟机连接到网络上形成局

域网．上述虚拟机实验环境能够完全模拟真实操作系
统和主机，外部主机或者访问者基本不能察觉真实主

机和虚拟主机的差异．目前，虚拟机最大的问题就是性
能问题，ＶＭｗａｒｅ具有复杂而庞大的功能，但是在性能上
并不占有优势，本文采用Ｓｕｎ公司开源虚拟机工具 Ｖｉｒ
ｔｕａｌＢｏｘ来搭建虚拟机实验环境，ＶｉｒｔｕａｌＢｏｘ具备基本的
虚拟机功能，最大的优势是节省物理主机的资源．

经过试验，一台 ２Ｇ内存的主流配置 ＰＣ机可以安
装 ＶｉｒｔｕａｌＢｏｘ模拟五个网络节点．目前，我们已经利用
１０台上述配置主机建立好相关虚拟环境，大概能模拟
１００～１２０个结点．该环境可以独立反复使用，能灵活地
配置每个节点和网络拓扑拓扑，在感染ｐ２ｐ僵尸网络后
可获取用于分析的网络数据和感染情况．
５．２ 原型系统

如图１所示，原型系统包括训练子系统、检测子系
统和中心控制子系统．

（１）图１中所述训练子系统包括网络接收模块、网
络数据流预处理模块、分类训练模块和通信特征预处

理模块，网络接收模块负责监控和接收虚拟机网络数

据，数据流预处理模块对初始阶段ｐ２ｐ僵尸网络特征进
行预处理，分类训练模块是根据ｐ２ｐ僵尸程序特征集合
采用改进的 ＳＰＲＩＮＴ方法来训练分类决策树，通信特征
预处理模块是根据已经部署的ｐ２ｐｂｏｔ及其变种计算相
应结点的通信特征向量；

（２）图１中所述检测子系统包括初始化模块、网络
接收模块、网络数据流预处理模块和综合检测模块，初

始化模块用于初始化典型 ｐ２ｐｂｏｔｎｅｔ特征、训练好的分
类决策树、ｐ２ｐｂｏｔｎｅｔ通信特征向量集合以及与中心控
制模块保持数据同步；网络接收模块用于监控和接收

待检网络通信数据并且负责按照窗口时间以及协议类

型进行数据接收；网络数据流预处理模块用于对真实

网络中接收的数据进行预处理；综合检测模块负责根

据初始化的 ｐ２ｐｂｏｔｎｅｔ在线检测方法进行综合检测，检
测的结果是所在网段内疑似感染ｐ２ｐｂｏｔｎｅｔ的主机信息
以及其连接的外网对等控制主机信息；

（３）图１中所述中心控制子系统包括在线更新模块
统计报表模块，在线更新模块负责根据需要更新分类

决策树和通信特征数据，通知检测子系统初始化模块，

接收检测子系统的检测结果；报表统计模块给出疑似

主机的报表和统计分析．

５．３ 分类器训练和通信特征预处理

如图２所示，ｐ２ｐｂｏｔｎｅｔ训练子系统包括网络接收
模块、网络数据流预处理模块、分类训练模块和通信特

征预处理模块．
Ｐ２ｐ僵尸网络可能为表现出一些行为特征，例如

ＩＣＭＰ和 ＡＲＰ异常报文、瞬时连接建立增加和 ＳＭＴＰ垃
圾报文等．针对上述特征，首先建立虚拟机网络环境，
然后部署流行ｐ２ｐ僵尸程序，收集典型初始化数据流并
进行数据预处理．针对这些预处理后的数据流，利用分
类器训练方法展开训练，形成分类器决策树．

在虚拟机网络环境中，随机挑选若干虚拟结点部

署Ｐｅａｃｏｍｍ、Ｎｕｇａｃｈｅ、Ｓｉｎｉｔ等僵尸程序或其变种（ｐ２ｐ僵
尸程序及变种可以下载获取），选择其余虚拟主机中任

一台作为训练主机，安装部署ｐ２ｐｂｏｔｎｅｔ训练子系统．其
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中网络接收模块收集虚拟网络内通信数据流，然后网

络数据流预处理模块进行数据预处理工作，即将数据

流根据需要检测的特征进行数据概要和格式化．分类
训练模块根据预处理好的数据流进行分类训练并产生

较优的分类决策树，保存后的决策树可以导出到实际

检测子系统中．
通信特征预处理模块是根据已经部署的ｐ２ｐｂｏｔ及

其变种计算相应结点的通信特征向量，并且根据相似

度度量函数计算这些特征向量间的相似度，去除相似

的通信特征向量，保存后的 ｐ２ｐｂｏｔ通信特征向量集合
可以导到实际检测子系统中．

５．４ 检测系统在实际网络环境中的应用

如图３所示，系统包括检测子系统（初始化模块、网
络接收模块、数据流预处理模块、综合检测模块）和中

心控制子系统（在线更新模块和统计报表模块）．实际
应用时，管理人员在待检网络的出入口部署检测子系

统和中心控制子系统．

初始化模块负责初始化检测子系统需要的初始参

数以及相关模型，包括滑动窗口时间、综合检测算法参

数等，另外初始化模块与中心控制子系统建立通信连

接，接收训练好的初始阶段分类决策树和通信特征向

量集合等数据．
网络接收模块负责网络原始数据的采集，利用

ｌｉｂｐｃａｐ捕获函数库实现了网络接收模块．ｌｉｂｐｃａｐ是一个
数据包捕获函数库，它能高效和快速的捕获和接收以

太网网络内原始数据流．
数据流预处理模块在网络接收模块收集原始数据

的同时，按照ｐ２ｐｂｏｔｎｅｔ的特征对数据进行预处理工作．

根据窗口时间设置不同，网络接收模块和数据流预处

理模块处理完当前时间段数据，将预处理数据保存后，

继续接收下一时间窗口数据．预处理后的格式化数据
流分配给综合检测模块处理．

综合检测模块根据数据库中预处理后的格式化数

据，采用第４节介绍的在线 ｐ２ｐ僵尸网络检测方法进行
疑似主机检测工作，疑似主机及相关信息上报给中心

控制子系统进行处理．
５．５ 实验分析

为了验证方法的有效性，我们选择一个具有８０台
主机的网络实验室，所有主机均具备连接互联网的能

力．经过实验分析，将通信特征疑似函数阀值设为０８，
通信特征和行为特征权值分别设为０９和０７，其中收
集网络数据的窗口时间段设为３０ｍｉｎ．另外包括已经在
虚拟环境训练好的决策树、ｐ２ｐｂｏｔ通信特征数据集；然
后利用一个定时自动化程序下载最新的 ｐ２ｐ僵尸网络
程序Ｐｅａｃｏｍｍ、Ｎｕｇａｃｈｅ、Ｓｉｎｉｔ变种执行，其中执行每种僵
尸程序的主机数量为５，共计１５台主机，其它６５台主机
为正常主机．原型系统经过６０ｍｉｎ的检测，产生两个实
验结果，经过人工分析，如表２、表３所示．

表２ 前３０ｍｉｎ检测结果

类别 数量 检测疑似主机 检测率 误报率

Ｐｅａｃｏｍｍ ５ ５ １００％ —

Ｎｕｇａｃｈｅ ５ ５ １００％ —

Ｓｉｎｉｔ ５ ５ １００％ —

正常主机 ６５ ２ — ３％

表３ 后３０ｍｉｎ检测结果

类别 数量 真实感染主机 检测疑似主机 检测率 误报率

Ｐｅａｃｏｍｍ ５ ４ ４ １００％ —

Ｎｕｇａｃｈｅ ５ ２ ２ １００％ —

Ｓｉｎｉｔ ５ ３ ３ １００％ —

正常主机 ７１ ０ ２ — ２８％

表２和表３结果的不同体现了ｐ２ｐｂｏｔｎｅｔ的生命周
期特性，一般主机在感染 ｐ２ｐｂｏｔ程序后初始阶段会产
生大量的行为特征数据，但是 ｐ２ｐｂｏｔ连接对等结点有
一定的错误率．表２的检测结果表明原型系统能检测出
正在感染 ｐ２ｐｂｏｔ的主机，表３的结果表明经过一段时
间后原型系统检测的是最终感染的疑似主机，其中真

实感染主机的数量是人工检查和分析的结果．
另外，继续增加检测的时间，经过原型系统２４个小

时的检测，又产生如下实验结果，统计每个时间窗口的

实验结果表明原型系统的误报率在３％左右．
表４ 一天后检测结果

类别 数量 真实感染主机 检测疑似主机 检测率 误报率

Ｐｅａｃｏｍｍ ５ ４ ４ １００％ —

Ｎｕｇａｃｈｅ ５ ２ ２ １００％ —

Ｓｉｎｉｔ ５ ３ ３ １００％ —

正常主机 ７１ ０ ３ — ４２％
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６ 结束语

传统僵尸网络正朝着以 ｐ２ｐ为代表的分布式结构
发展，本文详细分析了ｐ２ｐ僵尸网络的生命周期以及网
络特征，提出了一种新的在线综合检测方法，在此基础

上论述了虚拟机环境的搭建、原型系统的设计和实验

分析．实验分析结果表明检测方法是可行的．目前上述
实验仅仅是针对 ｐ２ｐ僵尸网络来进行研究，下一步准备
涵盖基于 ＩＲＣ和ＨＴＴＰ协议的僵尸网络，同时研究提高
检测方法的效率和减少原型系统误报率，并进一步分

析新的ｐ２ｐｂｏｔｎｅｔ变种以及研究原型检测系统在真实网
络环境中的应用．
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